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	1- دلایل، ضرورت ها، نیازمندی ها، اهداف و مشخصات کلی پروژه (why )
این سند به بررسی دلایل، ضرورت‌ها، نیازمندی‌ها، اهداف و مشخصات کلی پروژه تامین و ارتقاء امنیت در سند الکترونیک ثبتی سازمان ثبت اسناد و املاک کشور (EDM) و سرویس‌های رابط برنامه‌نویسی (API) می‌پردازد. 
دلایل و ضرورت‌ها: 
· رشد روزافزون استفاده از اسناد الکترونیکی: سازمان ثبت اسناد و املاک کشور به عنوان مرجع اصلی ثبت و نگهداری اسناد رسمی در کشور، به طور فزاینده‌ای به سمت الکترونیکی‌سازی فرآیندها و استفاده از اسناد الکترونیکی (EDM) حرکت می‌کند. این امر نیازمند تامین امنیت این اسناد در برابر تهدیدات مختلف است.
· افزایش تهدیدات سایبری: با گسترش فضای سایبری، تهدیدات سایبری به اسناد و اطلاعات سازمان‌ها افزایش یافته است. هکرها و مهاجمان سایبری می‌توانند با نفوذ به سیستم‌های سازمان، اسناد الکترونیکی را سرقت، تغییر یا تخریب کنند.
· حفظ اعتبار و اطمینان: اعتبار و اطمینان اسناد ثبتی از اهمیت بسیار بالایی برخوردار است. هرگونه دستکاری یا تغییر در این اسناد می‌تواند منجر به بروز مشکلات حقوقی، مالی و اجتماعی شود.
· توسعه سرویس‌های API: سازمان ثبت به منظور تسهیل دسترسی به خدمات خود و ایجاد امکان یکپارچه‌سازی با سایر سیستم‌ها، سرویس‌های API را توسعه داده است. این سرویس‌ها باید به طور امن طراحی و پیاده‌سازی شوند تا از دسترسی غیرمجاز و سوءاستفاده جلوگیری شود.
· تطابق با قوانین و مقررات: قوانین و مقررات مربوط به امنیت اطلاعات و حفاظت از داده‌ها، سازمان ثبت را ملزم به تامین امنیت اسناد الکترونیکی و سرویس‌های API خود می‌کند.
· حفاظت از حریم خصوصی: اسناد ثبتی شامل اطلاعات شخصی افراد است که باید از حریم خصوصی آن‌ها محافظت شود.
نیازمندی‌ها: 
· نیازمندی‌های امنیتی:
· احراز هویت و مجوز دسترسی: سیستم باید قادر به احراز هویت کاربران و تعیین سطح دسترسی آن‌ها به اسناد و سرویس‌ها باشد.
· رمزنگاری: اسناد الکترونیکی و داده‌های حساس باید با استفاده از الگوریتم‌های رمزنگاری قوی رمزنگاری شوند.
· کنترل دسترسی: دسترسی به اسناد و سرویس‌ها باید بر اساس اصل حداقل دسترسی (Least Privilege) کنترل شود.
· حسابرسی و ثبت وقایع: تمام فعالیت‌های کاربران و سیستم باید ثبت و حسابرسی شوند.
· تشخیص و پیشگیری از نفوذ: سیستم باید قادر به تشخیص و پیشگیری از نفوذ مهاجمان سایبری باشد.
· پشتیبان‌گیری و بازیابی: اسناد الکترونیکی باید به طور منظم پشتیبان‌گیری شوند تا در صورت بروز مشکل، امکان بازیابی آن‌ها وجود داشته باشد.
· نیازمندی‌های فنی:
· معماری امن: سیستم باید بر اساس یک معماری امن طراحی شود که بتواند در برابر تهدیدات مختلف مقاومت کند.
· زیرساخت امن: زیرساخت IT سازمان باید امن باشد و از آخرین وصله‌های امنیتی استفاده کند.
· ابزارهای امنیتی: سازمان باید از ابزارهای امنیتی مناسب برای محافظت از اسناد الکترونیکی و سرویس‌های API خود استفاده کند.
· استانداردهای امنیتی: سیستم باید با استانداردهای امنیتی ملی و بین‌المللی مطابقت داشته باشد.
· نیازمندی‌های قانونی و مقرراتی:
· قانون جرایم رایانه‌ای
· قانون حمایت از داده‌های شخصی
· استانداردهای ملی و بین‌المللی امنیت اطلاعات (مانند ISO 27001)
اهداف پروژه: 
· افزایش امنیت اسناد الکترونیکی: هدف اصلی پروژه، افزایش امنیت اسناد الکترونیکی ثبتی در برابر تهدیدات مختلف است.
· حفاظت از داده‌های شخصی: حفاظت از داده‌های شخصی افراد موجود در اسناد ثبتی.
· تامین امنیت سرویس‌های API: تامین امنیت سرویس‌های API سازمان در برابر حملات سایبری و دسترسی غیرمجاز.
· افزایش اعتماد عمومی: افزایش اعتماد عمومی به سازمان ثبت اسناد و املاک کشور به عنوان مرجع اصلی ثبت و نگهداری اسناد رسمی.
· تطابق با قوانین و مقررات: اطمینان از تطابق سیستم با قوانین و مقررات مربوط به امنیت اطلاعات و حفاظت از داده‌ها.
مشخصات کلی پروژه: 
· دامنه پروژه: پروژه شامل بررسی، مطالعه، طراحی، پیاده‌سازی و تست راهکارهای امنیتی برای اسناد الکترونیکی ثبتی (EDM) و سرویس‌های API سازمان ثبت اسناد و املاک کشور است.
· فازهای پروژه:
· فاز اول: بررسی و تحلیل: در این فاز، وضعیت امنیتی فعلی سازمان بررسی و تحلیل می‌شود و نقاط ضعف و آسیب‌پذیری‌ها شناسایی می‌شوند.
· فاز دوم: طراحی: در این فاز، راهکارهای امنیتی مناسب برای رفع نقاط ضعف و آسیب‌پذیری‌ها طراحی می‌شوند.
· فاز سوم: پیاده‌سازی: در این فاز، راهکارهای امنیتی طراحی شده پیاده‌سازی می‌شوند.
· فاز چهارم: تست و ارزیابی: در این فاز، راهکارهای امنیتی پیاده‌سازی شده تست و ارزیابی می‌شوند تا از کارایی و اثربخشی آن‌ها اطمینان حاصل شود.
· فاز پنجم: استقرار و پشتیبانی: در این فاز، راهکارهای امنیتی در محیط عملیاتی استقرار می‌یابند و پشتیبانی لازم ارائه می‌شود.
· تیم پروژه: تیم پروژه باید شامل متخصصان امنیت اطلاعات، توسعه‌دهندگان نرم‌افزار، متخصصان زیرساخت IT و کارشناسان حقوقی باشد.
· بودجه پروژه: بودجه پروژه باید با توجه به دامنه، فازها و منابع مورد نیاز تعیین شود.
· زمانبندی پروژه: زمانبندی پروژه باید با توجه به منابع موجود و پیچیدگی راهکارهای امنیتی تعیین شود.
· معیارهای ارزیابی: معیارهای ارزیابی باید برای سنجش موفقیت پروژه تعیین شوند. این معیارها می‌توانند شامل تعداد نقاط ضعف و آسیب‌پذیری‌های رفع شده، میزان کاهش ریسک‌های امنیتی و میزان رضایت کاربران باشند.





	2- اطلاعات پیش زمینه درباره موضوع مربوطه (who)
این اطلاعات پیش‌زمینه، شامل جزئیاتی در مورد سازمان ثبت، سیستم‌های موجود، چالش‌های امنیتی، قوانین و مقررات مرتبط و وضعیت فعلی امنیت در سازمان است. این اطلاعات برای درک بهتر دامنه و پیچیدگی پروژه و تعیین اولویت‌ها ضروری هستند. 
1. معرفی سازمان ثبت اسناد و املاک کشور: 
· وظایف و مسئولیت‌ها: سازمان ثبت اسناد و املاک کشور، مسئول ثبت و نگهداری اسناد رسمی کشور شامل اسناد مالکیت، قراردادها، وام‌ها، شرکت‌ها و سایر اسناد حقوقی و مالی است. این سازمان نقش کلیدی در ایجاد امنیت حقوقی و اقتصادی کشور ایفا می‌کند.
· ساختار سازمانی: سازمان دارای یک ساختار سازمانی متمرکز با ادارات کل استانی و دفاتر ثبت محلی است.
· روند الکترونیکی شدن: سازمان در سال‌های اخیر گام‌های مهمی در راستای الکترونیکی کردن فرآیندها و خدمات خود برداشته است. این فرآیند شامل توسعه سیستم‌های ثبت الکترونیکی، ارائه خدمات آنلاین و استفاده از امضای الکترونیکی است.
2. سیستم‌های موجود و زیرساخت فناوری اطلاعات: 
· سیستم‌های ثبت الکترونیکی (EDMS): سازمان از سیستم‌های مدیریت اسناد الکترونیکی (EDMS) برای ثبت، نگهداری و بازیابی اسناد الکترونیکی استفاده می‌کند. این سیستم‌ها شامل پایگاه داده‌های بزرگ و پیچیده هستند.
· سرویس‌های API: سازمان برای تسهیل دسترسی به خدمات خود و یکپارچه‌سازی با سایر سیستم‌ها، سرویس‌های API را توسعه داده است. این سرویس‌ها به سایر سازمان‌ها و برنامه‌ها اجازه می‌دهند تا به اطلاعات و خدمات سازمان دسترسی پیدا کنند.
· زیرساخت IT: زیرساخت IT سازمان شامل سرورها، شبکه‌ها، پایگاه داده‌ها، سیستم‌های عامل و نرم‌افزارهای مختلف است. این زیرساخت باید برای پشتیبانی از سیستم‌های ثبت الکترونیکی و سرویس‌های API به‌روز و امن باشد.
· امضای الکترونیکی: سازمان از امضای الکترونیکی برای احراز هویت کاربران و تضمین اصالت اسناد الکترونیکی استفاده می‌کند.
3. چالش‌های امنیتی: 
· تهدیدات سایبری: سازمان با تهدیدات سایبری مختلفی از جمله بدافزارها، حملات فیشینگ، حملات DDoS، حملات SQL injection و حملات Cross-Site Scripting (XSS) مواجه است.
· نقاط ضعف امنیتی: سیستم‌های موجود ممکن است دارای نقاط ضعف امنیتی باشند که مهاجمان می‌توانند از آن‌ها برای نفوذ به سیستم و سرقت یا تغییر اطلاعات استفاده کنند.
· خطای انسانی: خطای انسانی می‌تواند یکی از دلایل اصلی بروز مشکلات امنیتی باشد. کارکنان سازمان ممکن است به طور ناخواسته اطلاعات حساس را افشا کنند یا تنظیمات امنیتی را به درستی انجام ندهند.
· دسترسی غیرمجاز: افراد غیرمجاز ممکن است سعی کنند به سیستم‌ها و اطلاعات سازمان دسترسی پیدا کنند.
· حملات داخلی: افراد داخل سازمان ممکن است با اهداف مخرب یا از روی سهل‌انگاری باعث بروز مشکلات امنیتی شوند.
· حفاظت از داده‌های شخصی: حفاظت از داده‌های شخصی افراد موجود در اسناد ثبتی، یکی از مهم‌ترین چالش‌های امنیتی است.
4. قوانین و مقررات مرتبط: 
· قانون جرایم رایانه‌ای: این قانون، جرایم رایانه‌ای و مجازات‌های آن‌ها را مشخص می‌کند.
· قانون حمایت از داده‌های شخصی: این قانون، حقوق افراد در مورد داده‌های شخصی خود را تعیین می‌کند و سازمان‌ها را ملزم به رعایت حریم خصوصی و حفاظت از داده‌های شخصی می‌کند.
· قانون تجارت الکترونیکی: این قانون، مقررات مربوط به تجارت الکترونیکی را تعیین می‌کند و امنیت تراکنش‌های الکترونیکی را تضمین می‌کند.
· استانداردهای ملی و بین‌المللی امنیت اطلاعات (مانند ISO 27001): رعایت این استانداردها به سازمان کمک می‌کند تا یک سیستم مدیریت امنیت اطلاعات قوی ایجاد کند.
· مقررات ابلاغی سازمان نظام صنفی رایانه‌ای: این مقررات، ضوابط و الزامات امنیتی برای فعالیت‌های رایانه‌ای را تعیین می‌کند.
5. وضعیت فعلی امنیت در سازمان: 
· ارزیابی ریسک: انجام یک ارزیابی ریسک جامع برای شناسایی نقاط ضعف و آسیب‌پذیری‌های امنیتی در سازمان ضروری است.
· تدابیر امنیتی موجود: بررسی تدابیر امنیتی موجود در سازمان، از جمله فایروال‌ها، سیستم‌های تشخیص نفوذ، نرم‌افزارهای آنتی‌ویروس، رمزنگاری و کنترل دسترسی.
· آموزش و آگاهی‌رسانی: بررسی میزان آموزش و آگاهی‌رسانی کارکنان سازمان در زمینه امنیت اطلاعات.
· پاسخ به حوادث: بررسی قابلیت‌های سازمان در زمینه پاسخ به حوادث امنیتی و بازیابی اطلاعات.
· حسابرسی امنیتی: انجام حسابرسی امنیتی دوره‌ای برای ارزیابی اثربخشی تدابیر امنیتی موجود.
6. نیازمندی‌های خاص پروژه: 
· مطابقت با قوانین و مقررات: راهکارهای امنیتی باید با قوانین و مقررات مرتبط مطابقت داشته باشند.
· حفظ یکپارچگی و دسترس‌پذیری سیستم‌ها: راهکارهای امنیتی نباید باعث اختلال در عملکرد سیستم‌ها شوند.
· قابلیت مقیاس‌پذیری: راهکارهای امنیتی باید قابلیت مقیاس‌پذیری داشته باشند تا بتوانند با رشد سازمان سازگار شوند.
· سهولت استفاده: راهکارهای امنیتی باید برای کاربران آسان و قابل استفاده باشند.
· هزینه مناسب: راهکارهای امنیتی باید با بودجه سازمان سازگار باشند.
این اطلاعات پیش‌زمینه، پایه و اساسی برای شروع پروژه است. جمع‌آوری اطلاعات دقیق‌تر و انجام بررسی‌های بیشتر در طول فاز اول پروژه ضروری است. 



	3- محدوده، شرح خدمات، دستاوردها و نتایج مورد انتظار پروژه (what)
1. محدوده پروژه: 
· پوشش: پروژه شامل بررسی، مطالعه، طراحی، پیشنهاد و مستندسازی راهکارهای امنیتی برای موارد زیر است:
· سند الکترونیک ثبتی (EDM): شامل سیستم‌های مدیریت اسناد الکترونیکی، پایگاه داده‌ها و زیرساخت‌های مربوطه.
· سرویس‌های رابط برنامه‌نویسی (API): شامل تمامی APIهای ارائه شده توسط سازمان ثبت برای دسترسی به خدمات و اطلاعات.
· زیرساخت IT: بررسی امنیت زیرساخت IT سازمان به عنوان پایه و اساس امنیت EDM و APIها.
· عدم پوشش:
· پیاده‌سازی راهکارهای پیشنهادی (این پروژه فاز مطالعه و طراحی است و پیاده‌سازی در فازهای بعدی انجام خواهد شد).
· ارائه سخت‌افزار و نرم‌افزارهای خاص (فقط پیشنهاد راهکار ارائه می‌شود).
· بررسی امنیت فیزیکی ساختمان‌ها و مراکز داده (تمرکز بر امنیت سایبری است).
2. شرح خدمات: 
· فاز 1: بررسی و تحلیل (حدود 20% زمان پروژه):
· بررسی وضعیت امنیتی فعلی سازمان ثبت.
· شناسایی نقاط ضعف و آسیب‌پذیری‌های امنیتی در EDM، APIها و زیرساخت IT.
· تهیه گزارش ارزیابی ریسک.
· مطالعه قوانین و مقررات مرتبط با امنیت اطلاعات و حفاظت از داده‌ها.
· بررسی بهترین شیوه‌ها و استانداردهای امنیتی.
· فاز 2: طراحی راهکار (حدود 40% زمان پروژه):
· طراحی معماری امنیتی برای EDM و APIها.
· تعیین الزامات امنیتی برای سیستم‌ها و برنامه‌ها.
· انتخاب راهکارهای امنیتی مناسب (فایروال، سیستم تشخیص نفوذ، رمزنگاری، احراز هویت، کنترل دسترسی و غیره).
· تهیه طرح‌های تفصیلی و مستندات فنی برای هر راهکار.
· طراحی پروتکل‌های امنیتی برای APIها.
· فاز 3: مستندسازی و ارائه گزارش نهایی (حدود 40% زمان پروژه):
· تهیه گزارش نهایی پروژه شامل نتایج ارزیابی ریسک، طراحی راهکار، مستندات فنی و پیشنهادات اجرایی.
· ارائه گزارش نهایی به ذینفعان سازمان ثبت.
· برگزاری جلسات آموزشی برای انتقال دانش به کارکنان سازمان.
3.  دستاوردها: 
· گزارش ارزیابی ریسک: شناسایی و اولویت‌بندی تهدیدات و آسیب‌پذیری‌های امنیتی.
· معماری امنیتی: طراحی یک معماری امنیتی جامع و قابل اعتماد برای EDM و APIها.
· طرح‌های تفصیلی و مستندات فنی: ارائه جزئیات فنی برای هر راهکار امنیتی.
· پروتکل‌های امنیتی API: ارائه پروتکل‌های امنیتی برای APIها جهت جلوگیری از حملات و دسترسی غیرمجاز.
· لیست الزامات امنیتی: تعیین الزامات امنیتی برای سیستم‌ها و برنامه‌ها.
· لیست پیشنهادات اجرایی: ارائه پیشنهادات اجرایی برای پیاده‌سازی راهکارهای امنیتی.
· گزارش نهایی پروژه: یک گزارش جامع که تمام نتایج پروژه را خلاصه می‌کند.
4. نتایج مورد انتظار: 
· افزایش سطح امنیت: کاهش ریسک حملات سایبری و دسترسی غیرمجاز به اطلاعات.
· بهبود انطباق با قوانین و مقررات: اطمینان از انطباق با قوانین و مقررات مرتبط با امنیت اطلاعات و حفاظت از داده‌ها.
· افزایش اعتماد عمومی: افزایش اعتماد عمومی به سازمان ثبت و خدمات ارائه شده.
· بهبود کارایی و بهره‌وری: بهبود کارایی و بهره‌وری سیستم‌ها و برنامه‌ها با کاهش ریسک اختلال و از کار افتادگی.
· کاهش هزینه‌ها: کاهش هزینه‌های مربوط به حوادث امنیتی و ترمیم خسارات.
· ایجاد یک فرهنگ امنیتی قوی: افزایش آگاهی و دانش کارکنان سازمان در زمینه امنیت اطلاعات.
· ایجاد یک پایگاه دانش: ایجاد یک پایگاه دانش از بهترین شیوه‌ها و استانداردهای امنیتی.
معیارهای موفقیت: 
· تحویل گزارش نهایی پروژه در زمان مقرر.
· کیفیت بالای گزارش نهایی و مستندات فنی.
· رضایت ذینفعان سازمان ثبت از نتایج پروژه.
· برآورده شدن الزامات و استانداردهای امنیتی.
· شناسایی و اولویت‌بندی صحیح تهدیدات و آسیب‌پذیری‌های امنیتی.
این سند، چارچوبی برای اجرای موفقیت‌آمیز پروژه ارائه می‌دهد. با رعایت این چارچوب و همکاری نزدیک با ذینفعان سازمان ثبت، می‌توان به نتایج مورد انتظار دست یافت و سطح امنیت سازمان را به طور قابل توجهی افزایش داد. 



	4- مدت زمان پیشنهادی برای اجرای پروژه( when )
با توجه به دامنه و پیچیدگی پروژه، و با در نظر گرفتن زمان لازم برای هر فاز (همانطور که در شرح خدمات قبلی مشخص شد)، مدت زمان پیشنهادی برای اجرای کامل پروژه، 6 ماه (26 هفته کاری) است. 
توزیع زمان پیشنهادی بر اساس فازها به شرح زیر است: 
· فاز 1: بررسی و تحلیل (حدود 20% زمان پروژه):  8 هفته (حدود 2 هفته برای جمع‌آوری اطلاعات اولیه، 4 هفته برای ارزیابی ریسک و شناسایی آسیب‌پذیری‌ها، و 2 هفته برای تهیه گزارش)
· فاز 2: طراحی راهکار (حدود 40% زمان پروژه) 16  :  هفته (حدود 8 هفته برای طراحی معماری امنیتی و تعیین الزامات، و 8 هفته برای طراحی جزئیات راهکارها و مستندسازی فنی)
· فاز 3: مستندسازی و ارائه گزارش نهایی (حدود 40% زمان پروژه)16 : هفته (حدود 10 هفته برای تهیه گزارش نهایی و مستندات تکمیلی، و 6 هفته برای ارائه گزارش به ذینفعان و برگزاری جلسات آموزشی)



	5-  قیمت پیشنهادی برای انجام پروژه و سایر الزامات و نیاز مندی های پروپزال (how )   
قیمت پیشنهادی برای انجام پروژه  چهارصد میلیون تومان است.


	6- فرآیند مکاتبه ، برقراری ارتباط و اطلاع یابی تکمیلی 
اشخاص حقیقی یا حقوقی که مطابق با این سند RFP تمایل به ارائه پروپزال دارند، درصورتی که نیازمند ارائه توضیحات بیشتر درارتباط با نیازمندی ها و محتوایRFP  را دارند می توانند درخواست خود را برای  اداره کل آموزش و پژوهش جهت برگزاری جلسه توجیهی ارائه نمایند.
آدرس : تهران - خیابان فیاض‌بخش - ضلع شمال شرقی پارک شهر- ساختمان شماره 1 سازمان ثبت اسناد و املاک کشور - طبقه چهارم - اداره کل آموزش و پژوهش
پست الکترونيکي:sabt.research@gmail.com

	7- منابع و پیوست ها (درصورت وجود)
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