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 6از  1  صفحه

 

 پژوهشگاه ارتباطات و فناوری اطلاعات

 نه ژوهافراخوان ششمین دوره طرح پست وپی
 (1405 بانآ 15ور لغایت شهری 15)

 محورهای اصلی فراخوان

 ی ارتباطات کوانتوم  (1

 یکوانتوم یها و شبکه هاسامانه یابیارز یشگاهآزما •

 مختلف یهاپروتکل  یبه ازا QKD هایسامانه  یتعملکرد و امن یابیارز هایشکست آزمون  /یتحدود موفق یینتع ▪

  یکوانتوم یدکل یعتوز یشبکه ها  یتعملکرد و امن ارزیابی ▪

 ی ارتباطات کوانتومشبکه   •

   QKD هایدر شبکه  یدبازپخش کل یرهایمنابع و مس سازیینهبه  ▪

 QKDعملکرد شبکه  سازیینهحملات و به  یصتشخ  یبرا ی از هوش مصنوع استفاده ▪

 (formal verification) یرسم ییدبه روش تا یارتباطات کوانتوم هایشبکه  ارزیابی ▪

   QKDدر  Zero Knowledge proof یروش ها کاربردهای ▪

  یندهنسل آ  یاتیح یشبکه ها یبرا QKDبر   یمبتن Zero Trust یمعمار ارائه ▪

   یتو احراز هو یدکل یریتمد یبرا QKDو   Blockchainتوامان  استفاده ▪

 QKD یایبا استفاده از مزا   Blockchain یمعمار بهبود ▪

 QKDبهبود خدمات   یبرا Blockchain یمعمار یایاز مزا استفاده ▪

 QKDشده با فعال  Zero Trust یبر معمار یمبتن SDN/NFV یهادر شبکه  یونارکستراس یافتهبهبود  یها یتقابل ارائه ▪

 QKDمختلف  یها یمعمار یبرا ییو کارا یتامن یلیتحل یمدل ها ارائه ▪

 یواقع یساز یادهبا توجه به مفروضات پ یدکل یتامن ارزیابی ▪

 قابل اعتماد یرغ یبا گره ها ی کوانتوم یشبکه ها طراحی ▪

 یدگی بر درهم تن یمبتن  یشبکه ها یتامن یلو تحل یساز مدل ▪

 اعتماد یرقابلغ یشامل گرهها یشبکه ها  یبرا یریابیمس یتمالگور طراحی ▪

 اعتماد و تحمل خطا یتسنجش قابل یبرا یلیتحل مدل ▪

  با حداقل دانش   یابه صورت بدون اعتماد   یریابیو مس یدکل یریتمد یهایتم الگور طراحی ▪

 ماهواره کوانتومی •

 با گره متحرک یارتباط های( در سامانه tracking) یابی( و ردpointing) یریجهت گ یستمو ساخت س یطراح ▪

 ک متحر هایبا گره  یکوانتوم  یدکل یعشبکه توز یساز شبیه ▪

 بر ماهواره یمبتن QKDشبکه  یتامن ارزیابی ▪

 تومی تجهیزات کوان •

 ی مولد اعداد تصادف  ی،کوانتوم  یدکل  یعتوز  ی)سامانه ها  ی ارتباط کوانتوم  یدر شبکه ها  یازمورد ن  یزاتو ساخت تجه   یطراح ▪
 ( یحافظه کوانتوم ی،کوانتوم آشکارسازهای و هاچشمه ی،کوانتوم

 حسگرهای کوانتومی •

 های الکترومغناطیسی  ها و میدان گیری و آشکارسازی سیگنالاندازه    ▪
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 یابی و ردیابی منابع و تجهیزات ارتباطی  یابی، جهتان مک   ▪

 های ارتباطی ها و سامانه پایش، تشخیص و تأمین امنیت زیرساخت ▪

 ارتباطی های هوشمند مبتنی بر حسگرهای کوانتومی و هوش مصنوعی برای کاربردهای وسعه سامانه ت  ▪

 هوش مصنوعی و ارتباطات کوانتومی  •

 های ارتباطات کوانتومی  سازی و مدیریت شبکه هوش مصنوعی برای طراحی، بهینه   ▪

 های ارتباطات کوانتومی  هوش مصنوعی برای امنیت، تشخیص حملات و ارزیابی سامانه    ▪

 وزیع کلید کوانتومی  های تسازی تجهیزات و سامانه یادگیری ماشین برای بهبود عملکرد و بهینه  ▪

 های کوانتومی نسل آینده های هوشمند برای شبکه ها و الگوریتممعماری   ▪

 های ارتباطات کوانتومی سازی و دوقلوی دیجیتال هوشمند برای طراحی و ارزیابی شبکه سازی، مدلشبیه    ▪

 های ارتباطی نسل آینده همگرایی هوش مصنوعی و ارتباطات کوانتومی با فناوری   ▪

 

 یپساکوانتوم   یتو احراز هو یرمزنگار (2

 یکوانتومی پساهاسامانه   شبکه و یابیارز یشگاهآزما •

 مختلف یهاپروتکل  یبه ازا PQC هایسامانه  یتعملکرد و امن یابیارز هایشکست آزمون  /یتحدود موفق یینتع ▪
 PQCمبتنی بر  یشبکه ها  یتعملکرد و امن ارزیابی ▪

 یکوانتومارزیابی سامانه ها و شبکه های پسا یمل یشگاهکلان آزما ی و معمار یسند راهبرد فناور طراحی ▪
     Post-Quantum Migration Roadmap طراحی  ▪

 شبکه و ارتباطات پساکوانتومی  •

  PQC هایهای ارتباطی مقاوم در برابر کوانتوم مبتنی بر الگوریتمسازی پروتکل طراحی و بهینه ▪

 پساکوانتومی  TLS/DTLSهای تکل طراحی پرو ▪

 های شبکه  در پروتکل ML-DSA و ML-KEMهای استفاده از الگوریتم  ▪

 های کلاسیک و پساکوانتومی شامل الگوریتم Hybrid Cryptographyسازی بررسی و بهینه  ▪

 های رمزنگاری  برای مهاجرت پویا بین الگوریتم  Crypto-Agilityطراحی سازوکارهای  ▪

 شبکه   Memory و Latency ،Throughput ،CPUبر  PQC ارزیابی تأثیر ▪

  PQC هایدر الگوریتم  Signature و Ciphertextسازی اندازه کلید، بهینه ▪

 IoT برای تجهیزات محدودمنبع و PQC وزنهای سبکطراحی پروتکل  ▪
 PQC بر بتنیم Zero Trust معماری ارائه ▪
 حیاتی هایزیرساخت  برای Post-Quantum Zero Trust Architecture طراحی ▪
 Zero Trust معماری در هاسرویس   و تجهیزات کاربران،  هویت احراز برای PQC از استفاده ▪
 Post-Quantum Identity and Access Management طراحی ▪
 کوانتوم  برابر در مقاوم Zero Trust Network Access (ZTNA) معماری طراحی ▪
 یابی باز یراهکارها ی و طراح یپساکوانتوم/یکوانتوم  یتو احراز هو یرمزنگار هاییستمدر س یتیامن هاییسکر یلتحل ▪

 یتاحراز هو یها( در پروتکل Post-Quantum Digital Signature) یپساکوانتوم یجیتالد یاستفاده از امضا راهکار ▪

 یندهآ یو مال یبانک  های یستمس یبرا یپساکوانتوم/یکوانتوم یت ز هوچارچوب احرا یک طراحی ▪

 QIA - Quantum Intrusionنفوذ)  یصتشخ  یتبا قابل  یپساکوانتوم/یکوانتوم  یتپروتکل احراز هو  یک  سازییادهو پ  طراحی ▪

Detection Authentication ) 

 سنجییستو ز یکوانتوم-پسا یبا رمزنگار یبیترک( MFAیا چند عاملی )( 2FA) یعاملدو یت احراز هو یستمس یک طراحی ▪

 هویت احراز و کلید مدیریت برای PQC و  Blockchain از همزمان استفاده ▪
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 PQC کلیدهای عمر چرخه مدیریت برای Blockchain از استفاده ▪
 Blockchain بر مبتنی Post-Quantum Identity سازوکار طراحی ▪
 Blockchain در ML-DSA از استفاده  بررسی ▪

 مقاوم در برابر کوانتوم   SDN/NFVارائه معماری  ▪

  Post-Quantum SDN Controllerطراحی  ▪

  Network Devices و Controller سازی ارتباطبرای ایمن PQC ستفاده از ▪

  Post-Quantum Network Functionsطراحی ارکستراسیون  ▪

 SDN/NFV در Crypto-Agility های ارائه قابلیت  ▪
 QoE و QoS بر PQC تأثیر تحلیل ▪
 Post-Quantum Secure 6G معماری طراحی ▪
 Edge Computing در PQC از استفاده ▪
 V2X ارتباطات در PQC بررسی ▪

 هوش مصنوعی و پساکوانتوم •

  PQC هایاستفاده از هوش مصنوعی برای تشخیص حملات علیه سامانه  ▪

 متناسب با شرایط شبکه   PQC الگوریتمسازی برای انتخاب و بهینه  AI استفاده از ▪

  Machine Learning با استفاده از PQC هایبینی سربار محاسباتی الگوریتم پیش ▪

 شده پساکوانتومی تشخیص ناهنجاری در ترافیک رمزنگاری ▪

  Crypto-Agility برای مدیریت AI استفاده از ▪

 AI-assisted PQC Security Assessmentهای طراحی سامانه  ▪

 پساکوانتومی IoT هایتجهیزات و سامانه  •

  IoT برای Lightweight PQCطراحی  ▪

 های محدودمنبع Microcontroller روی PQC سازیپیاده ▪

  IoT در PQC هایارزیابی مصرف انرژی الگوریتم ▪

  Post-Quantum Secure Bootطراحی  ▪

  PQC با Wireless IoT سازی ارتباطاتایمن ▪

  5G/6G IoTهای در شبکه  PQC بررسی ▪

 برای تجهیزات پزشکی متصل  PQC هایطراحی پروتکل  ▪

  Post-Quantum IoT Securityطراحی معماری  ▪
 های پساکوانتومیدهندهافزار و شتاب سخت  •

  ML-KEMافزاری دهنده سختطراحی شتاب  ▪

  ML-DSAافزاری دهنده سختطراحی شتاب  ▪

  FPGAروی  PQC سازیپیاده ▪

  PQC هایم برای الگوریت ASICطراحی  ▪

  SoCروی  PQC سازییادهپ ▪

  PQC Co-Processorطراحی  ▪

  PQC دهی محاسباتبرای شتاب  GPU ستفاده از ▪

  PQC هایدهندهسازی مصرف توان شتاب بهینه ▪

  Side-Channel های مقاوم در برابردهندهطراحی شتاب  ▪
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 PQC برای  FPGA/ASIC/GPU/SoCهای مقایسه معماری ▪

 پساکوانتومی ارتباطات و ماهواره •

  Post-Quantum Secure Satellite Communicationطراحی معماری  ▪

  PQC ای مبتنی برسازی ارتباطات ماهوارهشبیه  ▪

  Satellite-to-Ground Communicationسازی برای ایمن PQC استفاده از ▪

  Inter-Satellite Linksسازی برای ایمن PQC استفاده از ▪

 ای  های ماهوارهت پساکوانتومی در شبکه طراحی احراز هوی ▪

  PQC هایبررسی اثر تأخیر زیاد ماهواره بر پروتکل ▪

 ای  های ماهوارهدر لینک PQC هایسازی حجم پیامهینهب ▪

 ای  های ماهوارهدر کانال PQC هایالگوریتم   Performanceبهینه سازی ▪

  Post-Quantum Secure Satellite Networkطراحی  ▪

 ای برای ارتباطات ماهواره  Classical + PQC(Hybrid Cryptography)ماری ترکیبی طراحی مع ▪

 ها در ماهواره Crypto-Agility طراحی سازوکار ▪

 

 رایانش کوانتومی  (3

 ( QCaaS) ابر  بستر  بر کوانتومی الگوریتمهای سازی  شبیه خدمات ارایه •

 بر بستر ابر  یکوانتوم هاییتمالگور یاجرا  یبرا یونصف و ارکستراس  یریتسامانه مد سازییادهو پ یطراح ▪

 بر بستر ابر  یکوانتوم  یمدارها سازییه و شب یطراح یتحت وب برا  یکپارچه یطمح یکتوسعه   ▪

 بر بستر ابر   یکوانتوم یسسرو ی و کنترل دسترس یتاحراز هو یچارچوب جامع برا یک سازییادهپ  ▪

 ی کوانتوم یانش را یسسرو یکدر  یمصرف منابع ابر یتورینگو مان یشسامانه پا سازییادهو پ یطراح  ▪

 یبستر ابر یکدر  Qiskit ورکیمبر فر یمبتن یکوانتوم سازییه شب  یسو ارائه سرو سازییکپارچه  ▪

 کوانتومی رایانش توسعه آزمایشگاه احداث راستای در لازم اقدامات و طراحی •

 یران ساخت و توسعه در ا یتاز منظر قابل یوبیتمختلف ک هاییرفناو یابیو ارز یبررس ▪

 یکوانتوم  یانشرا یمل یشگاهکلان آزما ی و معمار یسند راهبرد فناور طراحی ▪

 مشخص  یوبیتپلتفرم ک یک یکنترل و خوانش برا یکپارچه یستمس سازییه و شب طراحی ▪

 یکوانتوم یشگاهآزما یاندازو راه  یپروژه طراح سازییکپارچهو  مدیریت ▪

 یاتیعمل یکوانتوم یشگاهآزما یکاز  یبردارو بهره  یاندازراه یو انتقال دانش فن مطالعه ▪

 یمختلف صنعت یدر سکتورها QAI یریجهت به کار گ یمجموعه دادگان کوانتوم یجادا یو بررس مطالعه ▪

 

 های ارتباطی و زیرساخت( OTیاتی )ل، فناوری عم(IoTء )اینترنت اشیا  تامنی (4

 ( IoT Security) اینترنت اشیاءامنیت  •

  رافزاامنیت تجهیزات و سخت   ▪

  افزارافزار و میان عامل، ثابتامنیت سیستم ▪

  IoT ها و معماری امنیت ارتباطات، پروتکل  ▪

   امنیت پلتفرم، رایانش ابری و لبه ▪

  هویت، احراز اصالت و مدیریت دسترسی ▪

  رمزنگاری، حفاظت از داده و حریم خصوصی ▪

  پایش، تشخیص تهدید و پاسخ به رخداد ▪



 دوره طرح پژوهانه پژوهشگاه ارتباطات و فناوری اطلاعات  ششمینفراخوان 

 

 
 6از  5  صفحه

 

  روزرسانی و زنجیره تأمین، به امنیت چرخه عمر ▪

  IoT امنیت کاربردهای تخصصی ▪

 

 (OT Securityمنیت فناوری عملیاتی )ا •

 تیها و تجهیزات کنترل صنعامنیت سامانه  ▪

 و بازیابی پاسخ  ،پایش، تشخیص ▪

 صنعتیمعماری و  هاپروتکل ها، شبکه امنیت  ▪

 ریت هویت، دسترسی و اعتمادمدی ▪

 فیزیکی-آوری، ایمنی و مدیریت ریسک سایبریتاب ▪

 وزرسانی و چرخه عمر تجهیزات ، برامنیت زنجیره تأمین ▪

  OT امنیتدر  های نوین رمزنگاریهوش مصنوعی، دوقلوی دیجیتال، محاسبات لبه و روشن مانند های نویفناوری ▪

 

 یهای ارتباطامنیت زیرساخت •

 سیار  و های ثابتامنیت شبکه  ▪

   دسترسی و هسته و دیتا در بخش های انتقالامنیت شبکه  ▪

 هشدافزارمحور و مجازیهای نرمامنیت شبکه  ▪

 ه گذاری و خدمات پایه شبکامنیت مسیریابی، نام  ▪

   امنیت مدیریت، ارکستراسیون و کنترل شبکه ▪

   سخ به تهدیدات شبکهپایش، تشخیص و پا ▪

   آوری، تداوم خدمت و مقابله با حملات منع خدمتتاب ▪

 امنیت تجهیزات و زنجیره تأمین ارتباطی ▪

 

 هوش مصنوعی   (5

 های زبانی بزرگ فارسی های ارزیابی برای مدلها و چارچوبوسعه دادگان آموزشی، بنچمارکت •

 ی زبان  یهامدل  یبرا  یابیو ارز  یآموزش  یهاداده  یو اعتبارسنج  یشپالا  ی،آورجمع  ی بوم  لاینیپپا  سازییادهو پ  یطراح ▪
 ی بزرگ فارس

 ی بزرگ فارس یزبان یهادر مدل اییرهبهبود استدلال زنج یشده برا کنترل یآموزش یهاداده ایجاد ▪

 یزبان  یها( مدلControlled Self-Trainingشده )کنترل  یخودآموز  یبرا  یمصنوع  یآموزش  ی هاداده  یو اعتبارسنج  تولید ▪
 ی بزرگ فارس

 یبزرگ فارس یزبان یهامدل  یابیارز یبرا یا بنچمارک استدلال چندمرحله ایجاد ▪

 ی بزرگ فارس یزبان یها در مدل یریاستحکام، و اعتمادپذ ی،ترازهم  یمنی،ا یابیو بنچمارک جامع ارز یرساختز ایجاد ▪

 ی،حساس )سلامت، مال  یانشد  یهااطلاعات در حوزه  یابیبر باز  یمبتن  یزبان  یهامدل  یابیو بنچمارک ارز  یرساختز  ایجاد ▪
 ی ...( فارس ی،حقوق

 یتهوشمند احراز هو  یهاسامانه  یابیارز ی هاتوسعه دادگان، بنچمارک و روش  •

 یربرداری مختلف تصو یطچهره در شرا یقو تطب یصتشخ یهاسامانه  یابیبنچمارک ارز  یو اعتبارسنج یهته  ▪

 اثر انگشت یقو تطب یصتشخ یهاسامانه  یابیبنچمارک ارز  یو اعتبارسنج یهته  ▪

 ی مختلف صوت یطدر شرا یندهگو یقو تطب یصتشخ یهاسامانه  یابیبنچمارک ارز  یو اعتبارسنج یهته  ▪

 یومتریکب یتاحراز هو یهادقت و استحکام سامانه  یابیارز یآزمون برا یوهایها و سنارروش سازییادهو پ یطراح ▪
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 یدئو و و یرچهره در برابر حملات جعل و ارائه تصو یتاحراز هو یهامقاومت سامانه  یابیو ارز یبررس ▪

 مختلف  یهاو گروه  یطدر شرا  یومتریکب یتاحراز هو یهاو تفاوت عملکرد سامانه یریسوگ  یبررس ▪

 اثر انگشت یااطلاعات چهره، صدا  یببا ترک یچندوجه  یتاحراز هو یهاروش  یابیتوسعه و ارز ▪

 اطلاعات یپژوهشگاه ارتباطات و فناور یارگاه هوش مصنوعباز داریتو اولو  یبوم هاییس طرح توسعه سرو •

 یقعم یادگیری یهابر مدل  یمبتن یزبان فارس یلپردازش و تحل یبوم  یسسرو سازییادهو پ یطراح ▪

 یتی حاکم یدر کاربردها یبوم یرهوشمند تصاو یلو تحل یصتشخ  یستوسعه سرو ▪

 ی گفتار به متن و متن به گفتار فارس یلتبد ی بوم یس سرو یطراح ▪

 ینماش یادگیریبر  یمبتن بینییشداده و پ یلهوشمند تحل یستوسعه سرو ▪

 ی بر هوش مصنوع یمبتن یتقلب و ناهنجار یصتشخ یبوم  یسسرو سازییادهو پ یطراح ▪

 شدهیسازهیشب یهاط یدر مح یسازخودران •

 AirSim یطبا استفاده از مح یشهر سازییهشب یهاداده یدتول ▪

 ( Semantic Segmentation & Object Detectionدرک معنایی محیط و تشخیص موانع پویا با استفاده از یادگیری عمیق ) ▪

 (Real) های نزدیک به واقعیتبه داده (Sim) سازیهای شبیهسازی عامل تبدیل دادهپیاده ▪

 های هوایی در ارتفاع پایینبرای ارزیابی پایداری ربات (Wind Shear) سازی اغتشاشات جوی و بادهای برشی شبیه  ▪

 شدهسازییهشب یشهر هاییط پرنده خودران در مح یبرا یخودران یسازمدل ▪

 د.های اصلی تدوین شده باشند، قابل بررسی و ارزیابی هستنقابل ذکر است، در خصوص سایر موضوعات ارسالی، تنها مواردی که ذیل یکی از محور 

 پایان

 


