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 پژوهشی طرح

 ")BCMS( تدوین سند طرح تداوم کسب و کار "
 

 140205:کد طرح 

 31/03/1402تاریخ تنظیم : 

 طرح :  درخواست کننده مشخصات -1

 تحقیقات :  کارشناس اداره کل امنیت و زیرساخت  :  هکنندهیتهواحد 

 اداره کل امنیت و زیرساخت واحد بهره بردار:  81563041آقاي افشار زاده 

 طرح :  ماهیت -2

 

 

 ج) استقرار فناوري جدید                        محور                             ب) توسعه محور   مسئلهالف) 

 واژگان کلیدي : -3

)، طرح بازیابی BCP(3وکار طرح تداوم کسب، )BIA(2 ، تحلیل اثر بر کسب و کار)BCMS(1 سیستم مدیریت تداوم کسب و کار 
، تاب آوري، تداوم )ERP(6)، طرح پاسخ اضطراري به حوادث و تهدیدات زیرساختی RTP(5)، طرح مقابله با ریسک DRP(4حوادث 
 کارکرد

 :طرح  انجامضرورت   -4

 
است،  رییتغ لرقابیا و غاز اصول بج یکی هاسیسرو یعدم قطع شوند،یاز کسب و کارها به صورت برخط اداره م ياریامروز که بس يایدر دن

بر شهرت  یبرانقابل ج ریغ ریتاث ،دیبه وجود آ یدهسیدر سرو یوقفه و اختلال ،یمانند کسب و کار بانک يدر کسب و کار یوقت کهیبه طور
شده است.  فیمشکلات تعر گونهنیمقابله با ا ياست که برا ی) مفهومBCPتداوم کسب و کار ( . طرحگذاردیم يبرجا بانکو برند آن 

ها را آن یدهسیوکه استمرار سر ییهاسکیدر مقابل ر توانندیو برند خود توجه داشته باشند، م یشغل ندهیها اگر به آاز سازمان ياریبس
ه در ادثه و وقفح کیخداد هنگام ر یاست که با هدف آمادگ ییمجموعه راهکارهاطرح تداوم کسب و کار  .شندآماده با کند،یم دیتهد

ز بروز خود هستند تا بتوانند بعد ا یاتیحساس و ح يهاسیبه دنبال حفاظت از سرو BCPها با . سازمانشودیم يسازادهیو پ یسازمان، طراح
 .ندینما يریجلوگ از آن یاشا از عواقب نتسابق به مدار برگردانند،  تیفیممکن و با حفظ ک مانز نیترعیرا در سر هاسیسرو نیحادثه، ا کی
 

 تاریخچه و سوابق طرح : -5

 اي در بانک ندارد.این طرح تاریخچه و سابقه

 اهداف طرح : -6

                                                 
1 Business Continuity Management System 
2 Business Impact Analysis 
3 Business Continuity Plan 
4 Disaster Recovery Plan 
5 Risk Treatment Plan 
6 Emergency Operations Plan 
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 هاي بانکد وقفه در فعالیتو جلوگیري از ایجا بانک اطلاعاتی هايداراییحفاظت از  و هاسرویس تداوم از اطمینان حصول 
 تجهیزات شبکه، دهنده،سرویس مانند:در سطوح مختلف  هاسرویس ارائه در افزونگی الزامات رعایت از اطمینان حصول 

 و .... کاربردي هايبرنامه زیرساختی،
 پشتیبان هايزیرساخت و هاشبکه در اطلاعات افظتفح از اطمینان حصول 
 بانک وکارکسب تداوم هايسیاست و استانداردها با هاسیستم انطباق از اطمینان حصول 
  بانکر بالا دهاي با اهمیت ها در زیرساختآمادگی در برابر آنپاسخ به حوادث و تهدیدات و ایجاد 
  لفوکار در سطوح مختتداوم کسب تیریمد ستمیحوزه ستوانمندسازي و آموزش مدیران و کارکنان ادارت مرتبط در 
 هاي عملیاتی و تداوم کارکردهاي ضروري بانکهماهنگی حداکثري واحدهاي مختلف بانک براي ارتقا آمادگی 

 : مشخصات فنی و استانداردهاي مورد نیاز -7

 22301:2019 وکار مبتنی بر استانداردتداوم کسب سازي سیستم مدیریتپیاده ISO/IEC در محدوده کل بانک 
 بهره مندي ازتعاریف ، متدهاو یافته هاي روز مرتبط با طرح 
 رعایت اصول گزارش دهی 
 رعایت اصل امانت دهی و اخلاق حرفه اي 
 رعایت سایر ضوابط و دستورالعمل ها حسب اعلام بانک 

 ارائه شده است. 1در پیوست شماره مشخصات فنی مورد نیاز 

 : ) طرحمورد انتظار یخروجنتایج مورد انتظار ( -8
  مطالعه و بررسی وضعیت فعلی بانک، احصاء نقاط قوت وضعف و ارائه گزارش شناخت 
  بانک فرآیندهاي شناسایی 
 بانک خارجی و داخلی ذینفعان شناسایی 
 اطلاعات بانک يفناور يهاسیسرو شناسایی 
 وکارها در حوزه تداوم کسبپذیريشناسایی و ارزیابی آسیب 
 هاي اطلاعاتی بانکک داراییها و برآورد ریسپذیريشناسایی تهدیدات مرتبط با آسیب 
 ) ارائه طرح مقابله با ریسکRTPوکار () و تحلیل اثر بر کسبBIA( 
 حوادث بازیابی طرح و وکارکسب تداوم طرح سازيتدوین و پیاده 
 وکارکسب تداوم مدیریت سازماندهی تشکیلات ایجاد 
 وکار در سطوح مختلفتداوم کسب تیریمد ستمیلازم به کارکنان در حوزه س يهاآموزش رائها 
 اطلاعات بانک يفناور يهاسیو سرو ندهایاز تداوم فرآ نانیحصول اطم 
 ران،یا یماسلا يجمهور يالزامات بانک مرکز ریوکار نظدر حوزه تداوم کسب یبالادست یالزامات قانون يسازبرآورده 

 .... و رعاملیسازمان پدافند غ، يجمهور استیافتا ر يراهبرد تیریمرکز مد

 اجراي طرح : زمان مدت -9

 سال 1
 

  : اعتبار طرح نیتأممحل  -10
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 1402هزینه هاي غیر عملیاتی بانک در سال  1%

 : طرح مرتبط بامستندات  -11

 1پیوست شماره  -1
 اعلام بانک رعایت کلیه استانداردها وضوابط درون/ برون سازمانی مرتبط با طرح حسب

 

  واحدهاي مرتبط با اجراي طرح : -12

  نقش نام واحد ر

1   

2   

3   

 



 

1 
Risk Treatment Plan 

2 
Business Impact Analysis

 

 تداوم کسب و کار مدیریت سیستم   مشخصات ردیف

   ارزیابی و شناخت اولیه

 و محتوای آن شناخت سازمان   1

 هاهای آنشناسای ذی نفعان در حوزه تداوم کسب و کار و انتظارات و نیازمندی  2

3  

 
 

 تدوین دستورالعمل گردآوری و پایش الزامات بالادستی

ایران مانند حداقل  بانک مرکزی جمهوری اسلامی  مات و مصوبات االز
 الزامات ناظر بر ریسک فناوری اطلاعات و ... 

 مرکز مدیریت راهبردی افتا ریاست جمهوری 

 سازمان پدافند غیرعامل

 حراست بانک و حراست کل کشور

 مصوبات مجلس شورای اسلامی مرتبط با حوزه تداوم کسب و کار

 خارجی تاثیرگذار بر سیستمشناسایی و مستندسازی عوامل داخلی و   4

 سازمان در آن با  مرتبط فرایندهای استقرار و کار و کسب استمرار مدیریت سیستم پروژه انجام از مدیریت حمایت و تعهد کسب  5

   ISO 22301ارزیابی میزان انطباق سازمان با الزامات استاندارد   6

 ها گزارش تحلیل کاستی   7

 وکارسیستم مدیریت تداوم کسبتدوین سند بیانیه محدوده   8

 متناسب با آن  SLAتدوین الزامات و شرح خدمات فاز طرح ریزی و 
 خط و مشی مدیریت تداوم کسب و کار ، تصویب و ابلاغتدوین  1

 تداوم کسب و کارایجاد ساختار تشکیلات   2

3  

 
 تدوین اهداف و طرح ریزی دستیابی به اهداف تداوم کسب وکار

 مشی مدیریت تداوم کسب و کار سازگاری با خط 

 گیری داشتن قابلیت اندازه 

 در نظر گرفتن الزامات کاربرد پذیر تداوم کسب و کار 

 داشتن قابلیت مقیاس پذیری

 های تداوم کسب و کار تدوین متدولوژی ارزیابی ریسک و فرصت  4

 ITهای سرویسبندی فرآیندهای سازمان و گذاری و طبقه شناسایی و ارزش   5

 پذیری در حوزه تداوم کسب و کارارزیابی آسیب شناسایی و   6

 ها و تدوین احتمال وقوع تهدیدات پذیریشناسایی تهدیدات مرتبط با آسیب   7

 های اطلاعاتی و ارائه گزارش تحلیلی ریسکبرآورد ریسک دارایی  8

 ارائه استراتژی مقابله با ریسک  9

 (1RTP) طرح مقابله با ریسک  10

 (2BIA) تحلیل اثر بر کسب و کار  11

 وکار تدوین راهبردهای تداوم کسب  12

 وکار و طرح بازیابی حوادثتدوین طرح تداوم کسب   13

 های تداوم کسب و کار های اجرایی و دستورالعملها،روش تدوین خط مشی  14

   سازی و استقرارپیاده 

 سازی های پیاده RFPتهیه   1

  تداوم کسب و کارهای سازی طرحپیاده  2



 

 

 آموزش و آگاهی رسانی   3

 ارزیابی عملکرد  

 های سیستم مدیریت تداوم کسب و کارگزارش پایش اثر بخشی شاخص   1

2  
های اجرایی استمرار کسب و کار جهت بررسی میزان اثر بخشی و کارایی طرح تداوم کسب و کار در  انجام مانور عملیاتی و آزمون )تمرین روش

 بحرانی و اوج کاری( مواقع 

 گزارش مانور طرح تداوم کسب و کار  3

 های اجراییبازنگری در روش   4

 تهیه گزارش بازنگری مدیریت    5

 انجام یک دوره ممیزی داخلی سیستم مدیریت تداوم کسب و کار و ارائه گزارش  6

 بهبود 

 پیگیری رفع موارد عدم انطباق  1

 المللی و ملی بین آمادگی جهت اخذ گواهینامه

  ISO/IEC 22301:2019تهیه و تدوین تمامی مستندات مطابق با استاندارد   1
 


	فرم RFP + BCMS
	پیوست شماره1 (2)

