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 RFP  

 پژوهشی طرح

 سایبري امنیت آزمایشگاه اندازي راه امکانسنجی "

 "ایران  بانک پست 

 140201: کد طرح 

 15/04/1402تاریخ تنظیم : 

 طرح :  درخواست کننده مشخصات -1

 امنیت و زیرساختاداره کل   :  هکنندهیتهواحد 
 تحقیقات :  کارشناستلفن تماس 

  81563041- آقاي افشارزاده
 اداره کل امنیت و زیرساخت واحد بهره بردار:

 طرح :  ماهیت -2

 

 

 ج) استقرار فناوري جدید                        محور                             ب) توسعه محور   مسئلهالف) 

 واژگان کلیدي : -3

 يبریسا يفضا داتیتهد، )VirtualBox Lab( )، محیط آزمایشگاهیPenetration test)، تست نفوذ (Cyber Securityامنیت سایبري ( 
)Cyber Space Threats() اکسپلویت ،Exploit) تست وصله ،(Patch Test( 

 :طرح  انجامضرورت   -4

 
ادهیپ هند.دمحافظت از اطلاعات حساس را انجام  ياقدامات لازم برا دیبا هاسازمان ،يبریحملات سا یدگیچیحجم و پ شیبا افزا

و  اندشده شتریب افزارهاو نرم هاسامانهامروز است، چون هم تعداد  يایدن يهابه صورت موثر و درست از چالش يبریسا تیامن يساز
 نیتیهاي امsolutionاز  ياریبس ،یسینودر برنامه ریپذبیو آس یمیقد يهااستفاده از مولفهبه عنوان مثال  اندتر شدههم هکرها خلاق

ست. شده ا يبریلات سانفوذ هکرها و بروز حم يبرا يابه پنجره لیکه تبد ينحوکاربران را سست کرده، به مورد استفاده يهاسامانه
منیت اسازي آزمایشگاه پیاده ،امنیتیو ارتقا قدرت شناسایی رویدادها و حوادث  ی سازمانلذا به منظور بهبود وضعیت عملکرد امنیت

هاي امنیتی و حصول اطمینان از رفع/کاهش پذیريشناسایی و ارزیابی مستمر، منظم و موردي آسیب"سایبري با ماموریت 
 باشد.می بانکمورد نیاز  "هاي شناسایی شدهپذیريآسیب

 
 تاریخچه و سوابق طرح : -5

 ندارد.اي در بانک این طرح تاریخچه و سابقه
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 اهداف طرح : -6

 هاي امنیتی پذیريارتقا قابلیت مدیریت آسیب 
 ها در سطح نظام بانکی کشور، از طریق برقراري ارتباطات هاي مقابله با آنها و روشپذیريگذاري اطلاعات آسیببه اشتراك

 بانکایجاد شده در  زي و آزمایشگاهمابین آزمایشگاه تخصصی بانک مرکمورد نیاز فی
 هاي امنیتی پیمانکارانپذیريکاهش مخاطرات ناشی از افشاي اطلاعات مرتبط با آسیب 

 : مشخصات فنی و استانداردهاي مورد نیاز -7

 
 محدوده عملیاتی آزمایشگاه امنیت سایبري .1

هاي زیرساختی و شبکههاي افزاري، سرویسملیاتی آزمایشگاه امنیت سایبري حداقل شامل محصولات نرمرود محدوده عانتظار می
هاي تابعه بانک باشد. به عبارت دیگر آزمایشگاه مورد اشاره باید حداقل از امکانات لازم اي متعلق به بانک و همچنین شرکترایانه

 هاي امنیتی در محدوده ذیل برخوردار باشد:پذیريبراي شناسایی و ارزیابی آسیب
 رسانی و بانکداري دیجیتالی و اینترنتیهاي مجازي، تارنماهاي اطلاعپیشخوانافزاري مبتنی بر وب نظیر محصولات نرم .2
 رسانهاي پیامهاي پرداخت و برنامکبانک، برنامکهاي همراه اعم از همراهبرنامک .3
 ه شده توسط بانک ) ارائWidgetهاي () و ویجتAPIسازي کاربردي (هاي برنامهواسط .4
هاي ارتباطی )، پست الکترونیکی سازمانی و شبکهDNSسازي، نام دامنه (هاي مجازيهاي زیرساختی مانند سرویسسرویس .5

 سیم، ابري، تجهیزات شبکه و امنیتینظیر ارتباطات رادیویی بی
 )، پشتیبانی کننده از کسب و کار بانکDesktop Applicationهاي کاربردي رومیزي (برنامه .6
 مرتبط با طرح بهره مندي ازتعاریف ، متدهاو یافته هاي روز .7
 رعایت اصول گزارش دهی .8
 رعایت اصل امانت دهی و اخلاق حرفه اي .9

 رعایت سایر ضوابط و دستورالعمل ها حسب اعلام بانک .10
 کارکردهاي اصلی آزمایشگاه امنیت سایبري. 11
 مطالعه و بررسی وضعیت فعلی بانک، احصاء نقاط قوت وضعف و ارائه گزارش شناخت  .12
 هاي امنیتیپذیريمعرفی آسیب هايشناسایی و رصد پایگاه .13
 پذیريدریافت، تریاژ و پردازش گزارشات آسیب .14
 ها در حین پاسخگویی به رخدادهاي امنیت اطلاعاتپذیريکشف آسیب .15
 هاي امنیتیپذیريپویش، شناسایی و ارزیابی بهنگام آسیب .16
 هاارزیابی امنیتی پیکربندي .17
 هاي امنیتی شناسایی شدهپذیريهاي کاهش اثر/رفع آسیبتنظیم و ارائه طرح .18
 هاي امنیتی شناسایی شدهپذیريجویی و سنجش اثربخشی اقدامات انجام شده در راستاي کاهش اثر/رفع آسیبپی .19
 هاي امنیتیسنجش عملکرد فرآیند مدیریت واصله .20
 ارد مشکوك و غیرمجازاي با هدف شناسایی موهاي رایانههاي فعال در شبکهها و داراییهاي کاربردي، سرویسپویش برنامه .21
 هاي شناسایی شدهپذیرياي آسیبتحلیل علل ریشه  .22
 هاي شناسایی شدهپذیريی به آسیبربط در فرآیند رسیدگایجاد هماهنگی میان واحدهاي ذي .23
 هاي شناسایی شده به واحدهاي مرتبطپذیريرسانی آسیباطلاع .24
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 هاي امنیتیپذیريدر زمینه رسیدگی به آسیبهاي مورد نیاز توسعه محتواي آموزشی و ارائه مشاوره .25
هاي شناسایی شده و اقدامات انجام شده به منظور کاهش اثر/رفع پذیريهاي انجام شده، آسیبمدیریت سوابق ارزیابی .26

 هاآن
 هاي امنیتیپذیريآسیب روزرسانی ابزارهاي پویش و ارزیابینگهداري و به یمن
هاي زیرساختی مورد یسا سرویهاي امنیتی مرتبط با محصولات پذیري(آسیبهاي امنیتی فراگیر پذیرياعلان آسیب .28

 به آزمایشگاه تخصصی بانک مرکزي )استفاده توسط اعضاي شبکه بانکی کشور
هاي پذیريتعامل منظم و مستمر با آزمایشگاه تخصصی بانک مرکزي، به منظور تسهیم دانش در حوزه مدیریت آسیب .29

 امنیتی
 

 : ) طرحمورد انتظار یخروجانتظار (نتایج مورد  -8
 

 مطالعه و بررسی وضعیت فعلی بانک، احصاء نقاط قوت وضعف و ارائه گزارش شناخت  -1
 سازي آزمایشگاه امنیت سایبريدرخصوص چگونگی پیاده هاو بررسی تجارب سایر بانک هاي مرتبطانجام پژوهش -2
 افزاري مرتبطنرم افزاري وبررسی وضعیت موجود بانک از نظر تجهیزات سخت -3
 تدوین طرح و طراحی مدل آزمایشگاه امنیت سایبري -4
 یل:به شرح ذ باتوجه به الزامات ابلاغی بالادستی از سوي بانک مرکزي ج.ا.ا )آزمایشگاه مدل ( سازي پیاده -5

6-  
 



4 
 

 
 

 اجراي طرح : زمان مدت -9

 سال 1
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  : اعتبار طرح نیتأممحل  -10

 1402در سال هزینه هاي غیر عملیاتی بانک  1%

 مستندات مرتبط با طرح : -11
 

 بانک مرکزي ج.ا.ا الزامات ابلاغی -1
 رعایت کلیه استانداردها وضوابط درون/ برون سازمانی مرتبط با طرح حسب اعلام بانک -2

 

  واحدهاي مرتبط با اجراي طرح : -12

  نقش نام واحد ر

1   

2   

3   

4   

 


